Povoleni / vynuceni dvoufaktorové autentizace v Kerio Connect
Povoleni dvoufaktorové autentizace v Kerio Connect
Prehled

Chcete na svych serverech Kerio Connect povolit dvoufaktorovou autentizaci pro zvySeni bezpecnosti, nebo se jen chcete pfipravit na
povinnou 2FA autentifikaci?. Potfebujete pokyny, jak ziskat pfistup k této funkci a jak ji povolit.

Reseni
Pocinaje verzi Kerio Connect 9.4 muzete nyni vyuzit dvoufaktorové ovérovani (2FA) pro dal$i zabezpeceni pfistupu. Vyuziva autentizatory
mobilnich zafizeni Google a Microsoft k poskytnuti tokenu v realném ¢ase, aby administratofi Fidili potfebnou Urover ochrany.

Proces aktivace funkce se provadive dvou ¢astech — Povoleni funkce pro konkrétni doménu a nasledna konfigurace funkce na drovni
uZivatele.

Poznamka: Vzhledem k tomu, Ze ovéfovaci kdd ve dvou krocich je zaloZen na ¢ase, je nutné zkontrolovat OS ¢as na serveru, kde je
postovni server Kerio Connect nasazen. Cas operaéniho systému by mél byt synchronizovan s ¢asem internetu; jinak maze dojit k
selhani ovéreni.

Povoleni dvoufaktoru pro doménu

1. Prejdéte na WebAdmin > Konfigurace > Domény .
2. Upravte poZadovanou doménu a vyberte kartu Zabezpeceni .
3. V ¢asti ,Nastaveni dvoufaktorové autentizace” zaSkrtnéte , Povolit 2FA “.
Edit Domain 2%
General | Security | Quota Messages | Aliases Forwarding Footer Directory Service | Advanced Custom Logo

Password policy for local users

User passwords must meet complexity requirements when creating or changing the password

[0 User must change password every: 180 days

0 If this option is enabled, last 6 passwords can't be used as a new password.

Sender anti-spoofing protection

Reject messages with spoofed sender identity

Two-factor authentication settings
Enable 2FA

OF

2FA will expire in: 30 days

0 Once 2FA is setup by a user (or immediately if 2FA is forced), regular user passwords will not work in 3rd party applications: App Passwords
must be used instead.

£, Make sure the server time is synchronized with internet time, otherwise it may result in 2FA code verification failures.

[ cancel_|
4. Po aktivaci muzete provadét Upravy na Urovni domény

1. vynutit pouzivani funkce 2FA vybérem moznosti Force for all users , {j. uZivatelé musinastavit 2FA, aby se mohli pfihlasit, a

2. upravit obdobi, ve kterém 2FA vyprsi.
Poznamka : Pfi nastavovani 2FAtato 2ra will expire in hodnota definuje Zivotnost tokenu 2FA v prohlize¢i. Hodnota 30
dni napfiklad znamena, Ze jakmile se uzZivatel pfihlasi pomoci kodu 2FA, nebude po dobu 30 dni ve stejném prohlizeci
znovu pozadan o zadani kodu 2FA (na jiném prohlize¢i nebo pocitaci bude pozadan o novy token). Pokud jej nastavite na
0, bude uzivatel pfi kazdém zavreni prohlizece pozadan o zadani kédu 2FA.

Poznamka: Jakmile uZivatel nastavi 2FA (nebo okamZité, pokud je vynuceno), bézna uzivatelska hesla jiz nebudou fungovat v
aplikacich tfetich stran (napf. e-mailové klienty). Misto toho musi pouzivat hesla aplikaci ( Webmail/lKCC > Nastaveni > Hesla
aplikaci) definovana pro konkrétni aplikaci, ke které chtéji pfistupovat.



Konfigurace dvoufaktoru pro bézného uzivatele

Jakmile bude funkce povolena pro doménu, uzivatelé budou muset tuto funkci nakonfigurovat v aplikaci Webmail nebo Kerio Connect
Desktop Client. Pokud jste se rozhodli vynutit pouzivani nové funkce, uzZivatelé budou vyzvani ke konfiguraci dvoufaktoru pfi pfistim
pfihlaseni (nebo dokud nebude nakonfigurovan). Jinak se mohou pfihlasit k pouzivani funkce a spustit stejnou konfiguraéni obrazovku.

1. Oteviete Webmail nebo Kerio Connect Desktop Client
2. V uzivatelském rozhrani pfejdéte do nabidky Nastaveni

1. Webmail: Avatar > Nastaveni:

a ' John Smith »

® Online
Away
® Do not disturb
Offline
Settings

Out of Office

2. Desktopovy klient Windows: nabidka Nastroje > Nastaveni:
B Kerio Connect
File Edit View Email Window |Tools| Help

Out of Office

Kerio Connect
Settings Ctrl+Comma

macOS Desktop Client: nabidka Kerio Connect > Nastaveni...:
@ Kerio Connect File Edit

About Kerio Connect

Check for updates...

Settings...

Logout...
Out of Office...

3. V dolni ¢asti levé navigacni nabidky vyberte Nastaveni 2FA.

4. Kliknéte na tlacitko ,Start 2FA Setup*:

2-Factor Authentication Setup

2FA is enabled for your domain.

START SETUP

5. V dialogovém okné potvrdte, ze chcete zahajit nastaveni dvoufazového ovéreni.

6. Tim se otevie panel Nastaveni dvoufaktorové autentizace:



2-Factor Authentication Setup

2FA is enabled for your domain.

Secret Key

Recovery e-mail address (do not use e-mail of this account, otherwise you
will not be able to receive 2FA recovery codes if you can't login)

Enter the recovery e-mail

2FA code

Enter 6-digit code

SUBMIT

1. Poznamka: Toto je panel, ktery uzivatelé uvidi pfi prvnim pfihlaSeni, pokud je pro doménu vynuceno 2FA.
7. Zadejte sekundarni e-mailovou adresu, kterou chcete pouzit k obdrzeni resetovaciho kédu pro dvoufazové ovéreni.

1. Poznamka: Sekundarni e-mailova adresa se musi li$it od aktualni e-mailové adresy. Doporucujeme, aby sekundarnim e-
mailem byla e-mailova adresa mimo doménu, ke které mate pfistup.

8. Naskenujte QR kéd pomoci preferované ovéfovaci aplikace.
9. Aplikace Authentication vygeneruje Sestimistny kéd. Zadejte kéd do sloupce Authentication token.
10. Po spravném zadani vSech informaci systém pozada o kone€né ovéreni.

11. Po ovéfenivas systém bude informovat, zda bylo dvoufazové ovéfeni Uspésné nakonfigurovano. V zavislosti na nastaveni domény
mUZete byt poZzadani o odeslani ovéfovaciho kddu ve dvou krocich.

Konfigurace dvoufaktoru pro uzivatele s opravnénim spravce
Proces nastaveni 2FA pro administratory (vestavéné a vyhrazené administratory) je stejny jako u béznych uzivateld vySe, ale zpusob,
jakym pfistupuji k tvodnimu konfiguraénimu panelu 2FA, se lisi.

1. Prihlaste se do WebAdmin pomoci svého administratora.

2. Vlyberte rozbalovaci nabidku Spravce v pravém hornim rohu

Where is .. Q  Admin v

& Change language b |
Help
About

Logout

3. Vyberte Nastaveni 2FA
4. Zobrazi se podobné dialogové okno, abyste dokoncili vySe uvedené kroky 2FA




Two-factor authentication setup [ Admin ]

Scan this "QR Code" or enter "Secret key" directly in the authenticator application.
Saving the generated secret is strongly recommended.
Enter a valid e-mail address to be able to recover the 2FA later.
.. Do not use e-mail of this account, otherwise you will not be able to receive 2FA
recovery codes if you can't login.
2FA setup parameters
Secret key:

Recovery e-mail
address:

authentication
token:

QR Code

[ Submit ]i Cancel




